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Dans cet exemple simple, 'application « honnete » demande la permission a
["utilisateur avant d’utiliser une ressource critique (ici I'envoi d’'un SMS). A

I'inverse, une application malveillante peut accéder aux ressources sans en
informer 1'utilisateur. Dans notre exemple, un SMS sera expédié sans que
['utilisateur en soit aviseé.

Pour en savoir plus : Dans le cas d’applications Java
MIDP pour téléphone mobile, les applications non certifiées par
Popérateur (la tres grande majorité des applications disponibles)
peuvent etre exécutées dans un mode sécurisé. Dans ce mode,
quelle que soit I'application, a chaque fois que celle-ci accede a
une ressource critique, un message demande a 1'utilisateur son
accord pour l'utilisation de cette ressource. Ce procédé offre un
tres bon niveau de sécurité. En revanche, il n’est pas utilisable
pour des applications utilisant fréquemment des ressources cri-
tiques (par exemple un navigateur internet), puisqu’il noie 1'uti-
lisateur sous des messages de confirmation. De telles applica-
tions doivent, préférablement, étre certifiées par 1'opérateur.
Ceci a pour effet de désactiver les messages de sécurité. Ce-
pendant, 'opérateur doit avoir des garanties sur l'innocuité de
I'application avant de la certifier. Ce qui revient au probleme
initial.
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Quelles garanties
sur ’analyseur ?

D’une part, il faut assurer la conformité
entre le modele de réécriture et 'applica-
tion initiale. D’autre part, il faut prouver que
['analyse réalisée sur le modele de réécriture
est sure. Pour ce faire, on réalise une preuve
formelle certifiant que 'approximation est bien un sur-ensemble des états
accessibles de 1'application a analyser.

1 Conformité modele/application

RAVAJ souhaite tirer partie de [‘exécutabilité des systemes de réécriture
pour tester la conformité des exécutions de réécriture avec les exécutions
concretes. Pour le langage Java, le principe s’instancie de la facon suivante :

- Modele de réécriture
Application A 1 Moteur de
de Java spécialisé L,
Java réécriture
pour A

‘ ‘ Exécutions conformes ?

Machine Virtuelle
Java,

2 Certification de 'approximation

Un certificateur d’approximation pour les modeles de réécriture est développé
dans I'assistant de preuve Coq. Un tel certificateur sera, comme 'analyseur,
indépendant du langage et de la propriété cible.

Téléchargement
d’applications...
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Comment
NS remédier !

Pour en savoir plus : Le certificateur prouve qu’en appliquant /\

le modele de réécriture aux états accessibles de 'approximation, on Approximation || Modgle de réécriture
obtient uniquement des états déja représentés dans ['approximation. des états de Java spécialisé
En d’autres termes, 'approximation est compléte pour (le modele de) accessibles pour A
'application A. \_/
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En vérifiant, a 'aide d'un analyseur statique, le code de 'application. Son
role consiste en particulier a calculer une valeur approchée pour :

1.le graphe d’appel de 'application

2.’ensemble des valeurs possibles des parametres des méthodes

Other.instruction Button OK

Button Cancel

X={10,20}, Y={1,2,...}

/

Somewhere.else Connection.open

Z=[-1..256] URL={"SMS://+336x%", "SMS://+338%" }

S L

Dans notre exemple, 'analyse statique de l'application malveillante révele

deux problemes. En premier, les noeuds (Cancel et 0k) du graphe menent
a la méthode Connect.open. kn second, I'estimation des valeurs possibles

pour 'URL de cette méthode comporte le
préfixe de numéro surtaxé (+338%).

Pour en savoir plus :

La construction du graphe d’appel et l'estimation des valeurs
possibles d'un programme sont des problemes indécidables en
ogénéral. Les analyseurs statiques ne savent, donc, construire
que des sur-approximations. En conséquence, s'ils trouvent des
problemes, comme dans notre exemple, il faut procéder a une
vérification plus fine de cette partie afin de déterminer s’il s’agit
d’un risque réel ou si cela est di a une approximation trop forte.
A T'inverse si 'analyseur statique dit qu’il n’existe pas de fai-
blesse, ceci consiste une preuve de sécurité.
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Comment garder
I’analyseur a jour ?

Un analyseur est tres dépendant du langage
et des librairies utilisées pour la conception
de l'application a vérifier. Le projet ANR
RAVAJ souhaite dissocier les deux en tra-
duisant 'application et les librairies dans un
format intermédiaire, un systeme de réécriture, et en réalisant ’analyse sur
ce dernier. L'intéret est multiple :

—un traducteur est plus simple a réaliser et a mettre a jour qu'un analyseur

—pour des analyses simples, les analyseurs de réécriture sont plus facilement
adaptables a la propriété a vérifier que les analyseurs classiques

—1l est plus facile de maintenir et d’optimiser un seul analyseur dont le
format d’entrée n’évolue pas qu'un exemplaire d’analyseur par type ou
version d’'un langage.

Par exemple, dans le cas du langage Java, le schéma d’analyse est le suivant :

Ok

Approximation
des états
accessibles

Analyseur
Statique de
Réécriture

Modele de réécriture
de Java spécialisé
pour A

Application A
Java

Vérificateur

Attaque
possible

Propriété

Pour en savoir plus : A partir du modele de réécriture et de la propriété, I'analyseur de réécriture calcule
un sur-ensemble de tous les états accessibles de 'application. Ensuite le vérificateur, s’assure qu’aucun des
états du sur-ensemble ne viole la propriété. Comme on ne connait pas a priori les entrées de 'application, le
sur-ensemble des états accessibles peut etre non borné. Afin de représenter de facon finie cet ensemble, on
utilise des automates d’arbres qui permettent de décrire finiment des ensembles infinis d’états accessibles. Les
partenaires IRISA et LIFC de RAVAJ ont déja 'expérience de ce type d’outils formels et de leur utilisation en
analyse de programmes (protocoles cryptographiques, byte code Java).
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